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1. UVOD DO PROBLEMATIKY

Sietovy protokol Internet Protocol verzie 6 (IPv6) sa ma stat nasledovnikom sucasného nosného
protokolu celého internetu, ktorym je Internet Protocol verzie 4 (IPv4). V niektorych starSich
literatUrach byva tieZ nazyvany ako IP Next Generation (IPng) [1].

Hoci sa zda, Ze IPv6 je zaleZitostou poslednych rokov, jeho korene siahaju az do zadiatku
devatdesiatych rokov, kedy zacalo byt zrejmé, Ze adresny priestor IPv4 sa rychlo mifia. Na zadiatku
februdra 2011 wvyhlasila organizacia IANA® vyhlasila minutie vietkych nealokovanych adresnych
priestorov. Ku drfiu 9.5.2011 vo svojej sprave [2] predpovedd minutie adresného priestoru IPv4 na
urovni regionalnych poskytovatelov (RIRs) na august roku 2011. NajblizSie minutie adresného

priestoru sa predpovedad pre regién Asia Pacific(APNIC), ako zobrazuje Obrazok 1.

v Naarest Exhaustion (APNIC)

X-day (Nearest)

Apr 15, 2011
Until X-day (Nearest)
Today(exhausted?)
Num of IPv4 Address
O(exhausted?)

gNetoore  via IPva

Obrazok 1 - minutie adresného priestoru IPv4 u regionalnych poskytovatel'ov

Nakolko na riedenie tohto problému bolo k dispozicii pomerne vela ¢asu, rozhodlo sa IETF
navrhnat zadsadnejsiu zmenu na poly Internetu. Tato navrhovana zmena v podobe verzie 6 protokolu
IP okrem rozSireného adresného protokolu prinasa mnoho dalsSich vyhod (vyhody su opisané
v kapitole 2.1 Zdkladny opis IPv6)

Samotny vyvoj aimplementacia nového protokolu verzie 6 do redlneho sveta boli vSak
sprevadzané mnohymi prekazkami a verejnymi diskusiami pri vydani kazdej novej RFC spravy, co
sposobovalo pomaly vyvoj niektorych Specifikacii. Pribrzdenie praktického nasadenia protokolu bolo
spOsobené hlavne prechodom k smerovaniu na zéklade sietovej masky (classless routing) a vznikom
mechanizmu prekladu adries a portov (NAT, network address translation).

' JANA (Internet Assigned Numbers Authority - www.iana.org) — organizacia zodpovednd za globdlnu

koordindciu adresovania IP, spravu korefiovych DNS a dalSich internetovych protokolov

% [ETF (Internet Engineering Task Force — www.ietf.org) - organizacia zodpovedna za vyvoj a podporu vacsiny
internetovych protokolov a hlavne protokolov balika TCP/IP



IPv6 je stéle do velkej miery neistou pédou pre mnohé spolo¢nosti a okrem mnohych vyhod
nesie zo sebou aj niekolko nevyhod, preto sa mnohé organizacie snazili radsej pokracovat vo vyvoji
IPv4. Medzi tieto nevyhody bezpochyby patri spatnda nekompatibilita so starSimi protokolmi, stav
v akom sa mnohé protokoly a implementécie nachadzaju a takisto oblast bezpecénosti, ktora sa prilis
Casto odvolava na bezpecnostné mechanizmy IPsec.

IPv6 sa teda ocitd v bludnom kruhu, kde pouzivatelia o nemaju zdujem, pretoze nie su
dostupné sluzby. A kto by prevadzkoval sluzby pod IPv6, ked tam nie st pouZivatelia? Statistiky stale
ukazuju objem IPv6 komunikacie v desatinach percenta [1]. V poslednej dobe je snaha prispiet k tejto
problematike aj politicky, o éom sved¢ia smelé plany mnohych krajin ako napr. USA, EU, Cina, Kérea,
Austrdlia. Vlada Slovenskej Republiky sa tejto problematike venuje vo svojom operacnom programe
Informatizacia spolo¢nosti’. O nasadenie IPv6 sa snaZia aj rézne verejné iniciativy, ako napr. IPv6 day
— 8 jun 2011. Kazdopadne, IPv6 je zaujimavy a nadejny protokol, mnohymi povazovany za jedinu
moznost budicnosti internetu.

> oPIS (Operacny program Informatizacia spolocnosti) je referenény dokument, na zdklade ktorého bude
poskytovana podpora na vsetky projekty informatizacie spoloc¢nosti, podporované zo strukturalnych fondov.
Viac informacii http://www.informatizacia.sk/prechod-z-ipv4-na-ipvé



2. VLASTNOSTI A PRINOS SIETOVEHO PROTOKOLU IPV6

2.1. Zakladny opis IPv6

Ako uzZ bolo spomenuté vyssie, sietovy protokol verzie 6 (IPv6) je nasledovnik si¢asného kmenového
protokolu celého internetu — IPv4. V priebehu 90 rokov dramaticky nardstol pocet pouZivatelov
internetu, ludia a podniky zacali pouZivat nespoletné aplikicie zaloZené na internete (video
telefonovanie, hlasovy prenos cez internet, kolaboracné nastroje, socidlne siete). To vsetko
spbsobuje rychly ubytok IPv4 adries a otvara dvere tomuto novému internetovému protokolu

S novym obrovskym (priam az nekoneénym) rozsahom IPv6 adries sa predpoklada, Ze budu
mat IP adresu vsetky elektrické zariadenia. Nie len mobilné telefény a autd, no vedci si predstavuju aj
vyrobu IP chladniciek, IP televizorov a pod. Ved nie je sa ¢o ¢udovat, ked v novom protokole IPv6 je
rozsah pre 3.4x10%® (340 sextiliénov) adries. To je priblizne 4.3x10%° (430 triliénov) adries na
Stvorcovy palec zemského povrchu [3].

Novy protokol IPv6 ponuka okrem vacsieho poctu IP adries aj mnoho dalSich zaujimavych
vyhod, ako napr.:

v" Jednotnd adresna schéma pre Internet aj vnatorné siete

v’ tri druhy adries — unicast, multicast, anycast

v’ zavedenie rozsirujucich hlavigiek

v' zvySenie bezpeénosti komunikacie zahrnutim mechanizmov IPsec

v podpora pre jumbogramy — pakety prevy3ujuce $tandardnu velkost MTU
v' fragmentovanie iba na koncovych uzloch komunikécie

v'automatickd konfigurcia siete

v podpora pre sluzby zo zaistenou kvalitou

v" podpora mobility (pre prenosné pocitade a mobilné zariadenia )

v hladky a plynuly prechod z IPv4

Z nespornych vyhod IPv6 oproti IPv4 treba ale spomenut nasledovné:
v' V&c&Si adresny priestor (128 bitové adresy namiesto 32 bitovych)
v Lepsi formét hlavicky, pre efektivnej$ie smerovanie

v Podpora rozsirovanie protokolu



v" Podpora pre oznaovanie komunikécie, ktord ma byt vybavovand prednostne
v' Bezpelnostné mechanizmy IPsec pre dosiahnutie integrity a hodnovernosti

v optimalizacia pre vysokorychlostné smerovanie

Sucasné nevyhody IPv6 oproti IPv4:

x  Nekompatibilita so starou verziou protokolu, ktord sa da ale Uspesne riesit protokolmi na
koexistenciu oboch protokolov v sieti

X Sucasny stav Specifikacii a jednotlivych implementacif
x  Prehnané odkazovanie bezpecnosti IPv6 na mechanizmy IPsec

x  Casté vyuzivanie IPv6 na hladanie zadnych vratok do infrastruktdry novych sieti

2.2. Datagram v IPv6

Datagram v IPv6 m3 stale zakladny tvar, Cize zacina hlavickami, za ktorymi nasleduju prendsané data.
V porovnani zo starSou verziou protokolu vsak doslo k vyraznej zmene, kedZe hlavicka ma konstantnu
velkost. Hlavitka IPv4 mala premenlivi dizku ajednotlivi G&astnici komunikdcie mohli pripajat
nepovinné volby podla potreby. IPv6 naproti tomu hlavicku minimalizovalo a obmedzilo len na
najzakladnejsie polia. VSetky nepovinné, dopliujice a rozsirujiuce udaje boli presunuté do
rozSirujucich nepovinnych hlaviciek.

Tvar zakladnej hlavicky aIPv4 aIPv6 vidiet na obrazku Obrazok 2. Napriek tomu, Ze sa
zdrojové acielové adresy zvacsili Stvornasobne, velkost celého datagramu vzréastla vdaka
zjednoduseniu iba dvojnasobne.

0 4 8 12 16 20 2 28 3

Version 1HL | Type of Service Total Length
Identification Flags Fragment Offset
Timetolive | Protocol Header Checksum

Obrazok 2 - porovnanie datagramov protokolov IPv4 a IPv6 [zdroj: cisco.com]



Opis jednotlivych poli datagramu IPv6:
e Verzia (version, 4b) — zahdjenie IP datagramu, identifikuje verziu protokolu

e Trieda prenosu (traffic class, 8b) — vyjadruje prioritu datagramu alebo jeho zaradenie do
urcitej prepravnej triedy. Umozniuje poskytovat sluzby zo zaruéenou kvalitou.

» 7Znacka toku (flow label, 20b) — umozfiuje oznacovat prud datagramov s rovnakymi
vlastnostami, a tak ulahéuje smerovatom smerovanie tychto datagramov.

o Ditka dat (payload length, 16b) — nesie Udaj o dizke dat datagramu, resp. pocet bajtov
nasledujucich za Standardnou hlavickou

« Dalia hlavi¢ka (next header, 8b) — nesie identifikaciu dalsich dat alebo rozsirujucej hlavieky
za Standardnou hlavi¢kou

e Dosah (hop limit, 8b) — ndhradnik IPv4 pola Zivotnost datagramu (TTL). Urcuje kolko skokov
mobze datagram po sieti maximalne spravit. Kazdy smerova¢ po ceste znizuje hodnotu
o jedna.

e Zdrojova acielovad adresa (Source address, destination address, 128b, 128b) — IP adresy
komunikacie. Zaberaju najvacSiu Cast celej hlavicky. Viac sa hlavickdm venujem v dalsej
kapitole 2.3 Adresy v IPv6.

2.3. Adresy v IPv6

Medzi hlavné prinosy IPv6 patria vacsie adresy. V porovnani sIPv4 sa ich velkost zvacsila
Stvornasobne na 128 bitov azmizli taktiez oznamovacie (broadcast) adresy. Vznikol ale novy typ
sprav — vyberové (anycast):

- Individualne (unicast) adresy — klasické adresy identifikujice jedno sietové rozhranie

- Skupinové (multicast) adresy — sluZia na adresovanie skupin zariadeni, pricom musia byt data
dopravené vsetkym ¢lenom skupiny

- Vyberové (anycast) adresy - sluZia tieZ na adresovanie skupin zariadeni, no data su
dorucované iba jednému najblizSiemu ¢lenovi skupiny

IPv6 adresa sa zvycajne zapisuje ako osem skupin po Styroch hexadecimalnych Ccislach:
0123:0000: 0000: 0000: fedc: ba98: 4567: 89ab

KedZe su nové adresy o moc dlhsie, boli prijatych niekolko pravidiel pre zjednodusenie zapisu
adries. Ak skupina &islic obsahuje 0000, je mozné tuto skupinu vynechat. Ak st vysledkom takéhoto
zjednodusenia viac ako dve po sebe nasledujice dvojbodky, je moziné ich zredukovat na dve
dvojbodky. Jedinou podmienkou je existencia len jednej skupiny takychto dvojbodiek. Adresu vyssie
mozeme teda skratit na niektoré z nasledujdcich adries:



0123:0:0:0:fedc: ba98:4567:89ab
0123:0:0::fedc:ba98:4567: 89ab
0123::fedc:ba98:4567:89ab

Rozdelenie IP adries a vymedzenie Specidlnych adries je komplikovanejsie ako pri starsej
verzii. Ako zékladné rozdelenie rozsahu adries sa da povazovat nasledujuce [4]:

::1/128 lokalna adresa — loopback adresa

fc00::/7 unikatne individuélne lokalne — platidisa v lokalnej sieti, vytvorené na zéklade MAC exir
— zaistenie takmer svetovej unikatnosti

fe80::/10 linkové individualne lokélne - platiaba v si#ovom segmente

ff00::/8 skupinové adresy — adresy multicastu

2000::/3 ostatné, individualne globalne



3. BEZPECNOSTNE PRVKY IPSEC

Paradoxne sa dostdvame do stavu, kedy sa novy IP protokol verzie 6 nepouziva k tomu, k comu bol
primarne uréeny (teda ku komunikacii sietovych uzlov). Na mnohych miestach a sietach vytvara akési
zadné dvierka umozriujuce lahky vstup do sietovej infrastruktiry. Takisto treba mysliet na
skuto¢nost, Ze IPv6 neohrozuje iba samotnu IPv6 infrastruktiru, ale taktiez moZe vyraznym
spdsobom ovplyvnit chod uZ existujlcich IPv4 zariadeni a sluzieb. Existenciu a implementaciu IPv6
netreba teda brat na lahkd vahu. Jednoducha ignoracia bezpecnostnych aspektov mdze pomerne
zasadnym spbsobom ohrozit ako samotny chod siete, tak aj chod prevadzkovanych sluZieb.

Hoci bol internetovy protokol verzie 4 vyvijany pévodne pre armadu, je prekvapujuce, Ze
neobsahuje Ziadne bezpe¢nostné mechanizmy. Casom sa ukazalo, Ze tieto funkcionality v IPv4 naozaj
chybaju, a preto zacali v sietach vznikat r6zne softvérové a hardvérové bezpecnostné mechanizmy.
Pri vyvoji novej generéacie protokolu sa na tuto skuto€nost nezabudlo a preto vzniklo viacero
bezpecnostnych mechanizmov priamo na urovni IP. Medzi hlavné novinky v IPv6 v oblasti
bezpecnosti patria:

v" Nutnost implementécie IPsec (ESP + AH)

v' Autentifikicia oddelend od $ifrovania pre pripady, kde nie je Sifrovanie povolené
v' Protokoly pre vymenu klti¢ov nezavislé na IP

v' Automatickd bezstavova konfiguracia

v' Podpora pre verejné privitne siete

v' Zabezpeéenie smerovacich aktualizacii

3.1. Autentizacné a Sifrovacie protokoly

Bezpecnostné prvky IPsec poskytuju pouzivatefom autentifikdciu a Sifrovanie komunikacie. Vdaka
autentifikacii dokaze prijemca zistit, ¢i data poslal naozaj ten, kto je spomenuty ako zdroj a ¢i neboli
data pocas prenosu niekym zmenené. Sifrovanie obsahu umoZfiuje jeho utajenie po¢as prenosu a ich
rozdifrovanie moze spravit iba prijemca. Na dosiahnutie tejto funkcionality existuju dve rozsirujlce
hlavicky, AH a ESP.

AH

Autentifikacna hlavicka (Authentication Header, AH) ma na starosti autentifikaciu datagramu, Cize
ako som uz vyssie pisal, overenie pravosti adries a obsahu.



ESP

Bezpecnostna hlavi¢ka ESP (Encapsulating Security Payload) zaistuje podobné autentifikaéné sluzby,
no navySe dokaze obsah aj zasifrovat. KedZe dokaze poskytnut rovnaké sluzby ako AH, bola podla
RFC 4301 uréena povinna implementacia iba pre ESP, zatial ¢o pre AH iba dobrovolnd [1]. Pre IPsec
existuju dva rezimy ochrany (zndzornené tiez na obrazku Obrazok 3):

Transportny rezim — bezpecnostné hlavi¢ky sa vkladaju priamo ako suéast datagramu medzi jeho
rozsirujuce hlavicky

Tunelujuci rezim — pbévodny datagram je obaleny do nového datagramu, ktory obsahuje aj
bezpecnostné hlavicky

r |
originalny datagram @I IP header | TCP header | data
r |

beahaporting radion | IPheader | esp/ah | TCP heade data |

tunelovyrezim | new IP header | esp/ah | IP header | TCP heade data |
|

Obrazok 3 - rezimy ochrany v IPsec

4. BEZPECNOSTNE PROBLEMY PRETRVAVAJUCE Z IPV4

4.1. Autokonfiguracia

Bezstavova konfiguracia klientov (SLAAC, Stateless Address Autoconfiguration, RFC 2462) je zmenou
oproti pridelovaniu IP adries klientom vo svete IPv4, kde boli adresy priradované manualne alebo
centralnou autoritou (napr. DHCP server). Je stucastou S$pecifikacie vyhladavania susedov (Neighbor
Discovery for IP Version 6, RFC 2461) V IPv6 smerovac informuje v pravidelnych intervaloch vsetky
pripojené uzly v sietovom segmente, v akej sieti sa nachadzaju a ktory smerova¢ maju pouzit, pre
pakety smerované mimo siete. Oznamovanie sa vykondva RA (Router advertisement) oznamovacimi
spravami. Aby bola konfiguracia pruznejsia, klienti si mozu tuto konfiguraciu vyZiadat cez RS (Router
solicitation) poZiadavky. VsSetka komunikacia prebieha s vyuzitim protokolu ICMPv6. Odpadd ndm
teda nutnost konfigurovania DHCP servera, definovania DHCP pool-ov a DHCP relay.

KedZe v SLAAC nie je zabudovany Ziadny mechanizmus autentifikacie sprav, potencialny
Utoénik mozZe rozposielat podvrhnuté oznamovacie spravy RA atak sa tvarit ako vychodzia brana
(default gateway) siete. To spOsobi, Ze vSetka komunikacia koncovych uzlov smerovana von zo siete
bude smerovand cez utocnikov pocitac. IPv6 konfiguracia je infikovand hned po prijati RA
aktualizacie. Utoénik moZe tuto komunikdciu dalej analyzovat atransparentne preposielat na
skutoéna branu (man-in-the-middle Utok) alebo pakety zahadzovat (denial-of-service utok).

Tento typ utoku (ako aj dalSie vtejto kapitole) sa zakladd na podobnych principoch ako
ARP spoofing v IPv4.



4.2. Hladanie susedov

IPv6 uZ pri hlfadani adries susedov nepouziva protokol ARP (ako to bolo pri IPv4), no pouZiva protokol
hladania susedov (NDP, Neigbor discovery protocol). NDP protokol komunikuje nad ICMPv6
protokolom a v podstate zachovava povodny mechanizmus ARP [5]:
1. Zariadenie posle Neighbor Solicitation (NS) spravu ako multicast smerovanu na vsetky
dostupné uzly na druhej vrstve. NS pouziva ICMPv6 spravu typu 135 ajej obsah tvori

cielovd / hlfadanu adresu.

2. Koncové zariadenie odpovie spravou Neighbor Advertisement (NA) pouZivajuc ICMPv6

spravu typu 136. Obsahom spravy je jeho MAC adresa.

Spravy NS a NA Ziadnym sp6sobom neautentifikuju zdrojovy a cielovy uzol. Pre Gtocnikova sa teda
znova otvara moznost ARP Spoofing utoku, kedy zdroju odpoveda podvrhnutymi NA spravami a tak je
chybne identifikovany ako hladany uzol.

4.3. Detekcia duplikatnych adries

Aby sa predchddzalo duplikatnym IP adresam na jednej sieti, IPv6 zavadza mechanizmus, ktorym uzol
kontroluje existenciu jeho novej IP adresy v sieti. Detekcia duplikatnych adries (DAD, Duplicate
address detection) funguje na principe rozposielania Neighbor Solicitation (NS) sprav, ktoré som
opisoval v predchadzajucej podkapitole. Ak uzol dostane NA odpoved, znamena to, Ze v sieti uz
existuje uzol s takou IP adresou.

KedZe sa DAD spolieha na mechanizmy NDP neobsahujice Ziadnu autentifikaciu, je
jednoduché pre utocnika vykonat denial-of-service Utok maskovanim sa za vsetky IP adresy na sieti.

4.4.Presmerovanie komunikacie

Presmerovanie komunikacie je vdacny mechanizmus vyuzivajuci ICMPv6, ktory umozniuje
smerovacom signalizovat zdrojovym uzlom kratsiu cestu do cielovej siete. Ak chce napriklad uzol
A kontaktovat siet netB, odoSle paket na svoju vychodziu branu - smerova¢ R1. T4 podla svojej
smerovacej tabulky zisti, Ze siet netB je lepsie dosiahnutelna cez smerovac R2. Okamizite toto zistenie
ohlasi zdrojovému uzlu prostrednictvom ICMPv6 redirect spravy. Uzol si zmeni svoju internd
smerovaciu tabulku a dalsiu komunikaciu do siete netB posiela priamo blizSiemu smerovacu R2.

Znova, ani tu neexistuje Ziadny autentifikathy mechanizmus, apreto mézu byt spravy
presmerovania podvrhnuté. ICMPv6 redirect spravy maju aspon jednoduchy ochranny mechanizmus
— képia paketu spdsobujiceho presmerovanie musi byt vlozena do ICMPv6 redirect spravy. Utoénik
teda nemdze priamo posielat spravy presmerovania.

Spomenuty mechanizmus sa da ale obist nasledovnym sp6sobom [5]:

1. Utoénik posle obeti ICMPv6 echo poziadavku zo zmenenou zdrojovou MAC adresou,

povedzme 2001:6666:2::1 .



2. Obeft posle ako odpoved ICMPv6 reply spravu na podvrhnutt adresu 2001:6666:2::1. Utoénik

tieZ vie (vie si domysliet) ako bude tato sprava vyzerat.

3. Uto¢nik posle obeti ICMPv6 redirect spravu zo znova podvrhnutou zdrojovou adresou
s priloZzenou képiou domyslenej ICMPv6 reply spravy z kroku 2. Tato sprava obsahuje tiez

adresu nového cielového smerovaca.

4.5.0chrana ICMPv6

Slaba ochrana sprdv ICMPv6 je priam lakadlom pre najréznejSie typy utokov. Napriklad dobre
premysleny zdsah do procesu autokonfiguracie méze podvrhnutim odpovede Utocnikovi umoznit
presmerovat celt cudziu komunikaciu cez svoj poditac¢ alebo mu podvrhnut adresy rekurzivnych DNS
serverov. Viaceré utoky su zndame aj zo sveta IPv4, apreto existovalo niekolko mechanizmov
znemoZiujucich alebo asporn obmedzujucich tieto utoky:
- DHCP Snooping — na prepinacoch sa definuju doéveryhodné porty, cez ktoré médzu
prechadzat DHCP odpovede servera. Pripadny DHCP server na pocitadi Uto¢nika tak nemdze

ohrozovat ostatnych klientov podvrhnutymi DHCP spravami. Na poly IPv6 existuje podobna

ochrana pod nazvom RA Guard, ktora kontroluje spravy Router Advertisement.

- Dynamic ARP inspection — z DHCP komunikacie sa prepinac nauci na dvojicu MAC adresa — IP

adresa a tu kontroluje v ARP odpovediach.

- Dynamic IP Lockdown - naucena dvojica IP — MAC je kontrolovana v paketoch na portoch
prepinaca. Takisto nedovoluje klientom komunikovat pokial si nevyziadaju IP adresu z DHCP

servera.

Podobné principy sa daju presadit aj na poly IPv6. Nové mechanizmy spominané v tejto kapitole
(SLAAC, NDP, DAD) maju velmi slabé zabudované ochranné mechanizmy:

- Zdrojové adresy musia byt linkové lokdlne alebo nespecifikované adresy (::/128)
pre RA a NS spravy

- Skokovy limit (hop limit) musi byt 255 — maximalna hodnota

Tieto mechanizmy sU zbezpecnostného hladiska nedostaCujuce apreto organizacia IETF
Specifikovala bezpecnostné vylepSenie SEND (SEcure Neighbor Discovery, RFC 3971). Vo svojej
funkcionalite vyuZiva kryptograficky generované adresy (CGA, Cryptographically Generated
Addresses, RFC 3972) .
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SEND pre svoju funkénost nevyzaduje podporu na Urovni aktivnych prvkov siete. Overenie
pravosti sa vykonava aZ na koncovom uzle prostrednictvom certifikatu spravy. IPv6 adresa uzla je
dana vysledkom kryptografickej funkcie (dalSia autokonfigura¢na funkcia). PouZitie SENDu teda Uplne
vyluéuje pouZzivanie klasickych EUl 64 adries. Medzi dalSie vlastnosti patri:

- RieSenie bezpecnostnej problematiky autokonfiguracie a ostatnych problémov v NDP
- Nezavislost na sietovej infrastrukture

- VyZaduje podporu infrastruktiry verejného kluca podla X 509 a nainstalovany certifikat

autority, ktora vydava certifikaty pre smerovace.

5. ROZSIRUJUCE HLAVICKY

Jednou z najvyznamnejsich zmien nového protokolu su rozsirujuce hlavicky. RozSirujice hlavicky
obohacuju funkcionality IPv6 paketov na sietovej vrstve. Pridavaju moznosti fragmentacie, mobility,
vlastného smerovania, bezpecnosti a pod. Nasleduju hned za Standardnou IPv6 hlavickou kde ich
moze byt zretazenych aj viac za sebou. Pole nextHeader v IPv6 hlavitke (na rozdiel od IPv4) urcuje typ
nasledujucej hlavicky, resp. hlavicku vyssieho transportného protokolu. Ich poradie a pravidla radenia
su definované v RFC 2460. Je teda ddlezZité spomenut, Ze pri pouziti viacerych rozsirujicich hlaviciek
musi byt dodrzané nasledovné poradie:

1. IPv6 hlavicka

2. Hlavicka Hop-by-hop moZnosti na jednotlivych uzloch

3. Hlavicka mozZnosti spracovavana koncovym uzlom

4. Smerovacia hlavicka

5. Hlavicka fragmenticie

6. Autentifikacna hlavicka

7. ESP bezpecnostna hlavicka

8. Hlavicka dalSich moZnosti spracovavana koncovym uzlom

9. Hlavicka vyssieho transportného protokolu

IPv6 hlavicka | Smerovacia hlavitka | TCP hlavicka

11



5.1. RozSirujuca smerovacia hlavicka

Standard RFC 2460 hovori, 7e kaidy uzol vsieti musi vediet prijimat a preposielat pakety
s rozSirujucou smerovacou hlavickou. Momentalne pozname dva typy smerovacich hlaviciek:

- RHO - podobné konceptu zdrojového smerovania z IPv4 (source routing)
- RH2 - potrebna pre fungovanie IPv6 mobility. Tejto hlavicka sa viac venujem v sekcii XXX

Pri pouziti RHO hlavicky je moiné paketu predpisat cestu, po ktorej ma sietou ist. Na kazdom
definovanom uzle sa cielova adresa IPv6 hlavicky meni. Preto je filtrovanie takejto komunikacie
zloZité a filtrovanie podla cielovej adresy je nedostatocné.

RHO hlavicka sa da zneuzit znamym Gtokom uZ zo sveta IPv4, kde to bol oblUbeny tip utokov.
Podstata Utoku sa opiera o zakladny mechanizmus smerovacich hlaviciek — hop-by-hop smerovania.
Uto¢nik méze teda svoj paket smerovat na niektory z déveryhodnych uzlov v sieti (napriklad uzol
v demilitarizovanej zéne) , kde sa paket bez obmedzenia presmeruje do vnutornej siete k Ziadanému
cielu. Dalsou moznostou Utoku je zahlcovanie déleitych sietovych liniek. Pri vhodnom predpisani
smerovacich adries v smerovacej hlavicke je mozné docielit cyklické preposielanie paketu medzi
dvoma linkami a tak ju postupne zahltit. Po ur¢itom pocte cyklov a sprdvhom nacasovani vsetkych
paketov mozu byt pakety presmerované k cielovému uzlu, pricom vznika distribuovany DOS utok.

Protiopatrenia:

Po dlhych diskusiach sa organizacia IETF v decembri roku 2007 rozhodla zavrhnut pouZivanie
RHO smerovacich hlavi¢éiek — RFC 5095. Znamena to, Ze vo vSetkych novych implementaciach
protokolu by sa tato zranitelnost nemala vyskytovat. Hrozba vsak stale pretrvdva pri starsich
systémoch. Spolo¢nost Cisco ponuka na svojich zariadeniach mozZnost filtrovania paketov zo
smerovacou hlavickou. Tato moznost bola vyhodna pri IPv4, no pri IPv6 je obmedzujuca, kedZe su
blokované aj pakety sRH2 smerovacou hlavickou pre mobilitu. Preto bola pridand moznost
filtrovania podla typu smerovacej hlavicky.

5.2. Fragmentacna hlavicka

Fragmentacia je proces rozdelovania velkych IP paketov na mensie, aby bolo mozné smerovat velké
pakety aj v sietach s nizkou hodnotou MTU (Maximum Transmission Unit). Pri IPv4 mohla nastat
fragmentacia v ktorejkolvek casti siete. Ak je teda prijaty velky paket na rozhrani A smerovaca
a rozhranie B malo nizsiu hodnotu MTU, musi nastat fragmentacia. Kazdy fragment ma prideleny
unikatny identifikator a ofset (offset), vyjadrujuci vzdialenost fragmentu od zaciatku celého paketu.
Koncovy uzol po prijati vSetkych fragmentov spoji a vytvori pévodny paket.

Pri IPv6 sa fragmentacia nikdy nevykonava v uzloch po ceste. Podla RFC 2460 mbzu pakety
fragmentovat iba koncové uzly. Fragmentdcia sa vykonava na smerovacoch v sieti, jedine v pripade,
Ze st oni koncovy uzol. Pri komunikacii klienstskych stanic vSak smerovace pakety nefragmentuju, no
dokazu fragmenty smerovat. Pre korektné fungovanie tohto mechanizmu musia koncové uzly najskor
zistit najvacsiu moznli MTU po ceste k cielu a dohodnut sa na fragmentovani. Tento proces sa nazyva
Path MTU Discovery (PMTUD, RFC 1981). Pre zistenie maximalnej MTU sa pouZivaju chybové
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ICMPv6 spravy typu 2 (Packet Too Big). Spravy su poslané na smerovace z nizkym MTU, ktoré
odpovedaju spominanou chybovou spravou spolu s doporuc¢ovanou velkostou paketu.

IPv6 fragmentdcia navyse definuje minimalnu velkost kazdého fragmentu, ato 1280 B.
Vsetky mensie fragmenty by mali byt automaticky zahadzované. To zabrariuje dtokom, pri ktorych
uto¢nik rozposiela velké mnoZstvo malych fragmentov, ¢im vycerpdva zdroje koncovych uzlov. Pri
IPv6 nema Zziadny zmysel povolovat posielanie mensich fragmentov, okrem pripadu, Ze je dany
fragment v sérii posledny (m fragment bit je nastaveny na 0 — Ziadne dalSie fragmenty).

P TCP
Header @ Header '

P TP
Header @ Header :

P
Header

P
Header

Obrazok 4 - fragmentacia IP paketu

Jeden z najvadésich bezpeénostnych problémov pri IPv6 fragmentacii je neurditd pritomnost
informacii vyssieho protokolu v prvom fragmente. TCP/UDP hlavicka mo6ze byt v niektorom z dalSich
fragmentov. Ta je potrebna pre celkovu analyzu paketu sietovym firewallom a pre rozhodnutie &i je
komunikacia povolena v sieti. Takdto detailna analyza vyZaduje nedeterministickl analyzu viacerych
fragmentov, ¢o ma nepriaznivé vplyvy na vypoctové zdroje firewallu.

Fragmenty mézu byt pouZité na cielené utoky voci systémom zo zlou implementaciou
spracovania fragmentov. Typickym uUtokom je posielanie velkého mnoZstva fragmentov jednému
koncovému uzlu (pri¢om sa kazdy fragment tvari ako ¢ast iného paketu), kedy méze dojst k naplneniu
paméatového zasobnika koncovej stanice. To spbsobi, Ze koncova stanica nebude mdoct prijimat dalsie
fragmenty reguldrnej komunikacie. Podobny Géinok sa da docielit posielanim mnoZstva fragmentov
jednej komunikacie, no bez posledného koncového fragmentu. V takom pripade koncova stanica
Caka 60 sekund pred zahodenim prijatych casti paketu, ¢o mda znova nepriaznivy vplyv na jej
hardvérové zdroje.

Oblubenym dtokom su utoky fragmentami o velkosti 65536 B, ktoru spdsobuju denial-of-
service na staniciach zchybnou implementaciou kontroly fragmentov (ping-of-death).

.....

zlyhanie sa da docielit aj posielanim chybnych prelinajicich sa ofsetov fragmentov.
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Protiopatrenia:

- Filtrovanie fragmentov na smerovacoch, Cisco ACL umoZniuju pokrocilé filtrovanie

- VFR — Virtual Fragment Reassembly — mechanizmus v Cisco 10S. Ked smerovac vidi v pakete
rozdirujucu fragmentacnu hlavicku, zaéne zberat vsetky fragmenty paketu a usporiada ich do
origindlneho paketu. Nasledne podrobi paket hibkovej analyze av pripade rozporov
z bezpecnostnou politikou je paket zahodeny. Takisto obsahuje mechanizmy pre zabranenie

utokov nacrtnutych v tejto kapitole.

5.3. Filtrovanie rozSirujucich hlaviciek

KedZe Specifikdcia protokolu neobmedzuje pouzitie rozsirujicich hlaviciek, otvara branu pre Utoky
zamerané na cielene preusporiadanie hlavi¢iek a Umyselné predlZovanie zoznamu hlaviciek. Utoénik
mobze napriklad vytvorit paket, ktory odpoveda Specifikacii, no taktiez ma za sebou nalinkované
pocetné mnozstvo rozsirujucich hlaviciek. Takyto zaskodnicky paket moze vytvorit Utok typu DOS
alebo vyrazne ovplyvnit vykonnost zariadeni po ceste k cielu, vratane samotného ciela. MnozZstvo
hlaviciek vjednom pakete modzie byt rozdelené do dalSieho fragmentu. Ten moie pbdsobit
zaskodnicky, kedZe niektoré firewally kontroluju iba zaciatoény fragment.

RieSenim predchadzania utokom tohto typu je aplikdacia jednoduchého filtrovania
rozsirujucich hlaviéiek na sietovych uzloch. Definovanim pravidiel pristupu mdzeme kontrolovat aké
typy hlaviciek su pre komunikaciu povolené. Pocet zretazenych hlavi¢iek je nedeterministicky, ¢o
modzZe nepriaznivo ovplyvnit vykonnost uzla pri filtrovani a kontrolovani vsetkych hlaviéiek. Problém
sa neobjavuje ani tak pri softvérovom spracovani ako pri hardvérovom. Pri IPv4 sme dokazali
spracovat paket v jednom az dvoch taktoch. V IPv6 je nutné prechadzat cely zoznam s neznamym
poctom hlaviciek. Tento pristup sa dostava taktiez do konfliktu zo Specifikdciou RFC 2460, ktora
povoluje uzlom po ceste kontrolovat iba hlavicky typu hop-by-hop. Zahadzovanie nezndmych
hlaviciek moze tiez spdsobit problémy pri nasadzovani a vyvijani novych aplikacii.
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6. OTAZKY BEZPECNOST! PRI MOBILITE IP

Podpora mobility sa opiera o zdkladnu myslienku, Ze aj pohyblivé - mobilné zariadenie je niekde
doma. V klasickom prostredi mobilnych zariadeni sa IP adresa zariadenia meni pri kazdom pohybe
medzi podsietami, ¢i uz vramci jednej firemnej siete alebo medzi WiFi pristupovymi bodmi
v uliciach. Vysledkom je zruSenie vSetkych otvorenych pouzivatelskych reldcii (session) zaloZenych na
zdrojovej a koncovej IP adrese. KedZe tradi¢né transportné protokoly (UDP, TCP) pouZivaju IP adresu
ako staticky identifikator uzla, nové relacie sa inicializuju az ked’ koreSpondent poznd novu IP adresu.

Pri vyuZziti mechanizmov IP mobility (Mobile IP, MIPv6), existuje pre mobilné uzly tzv. domaca
siet v ktorej maju zaregistrovanu svoju domacu adresu (Home Address). Domaca adresa zariadenia je
nemenna a pod domacou adresou je zariadenie zaznamenané aj v systéme DNS. Vdaka IP mobilite je
zariadenia dosiahnutelné na tejto adrese aj ked sa nachddza mimo svojej domacej siete. Ked' sa
zariadenie presunie mimo svoju domacu siet, bude dostavat nové tzv. doCasné adresy novej podsiete
(Care-of Address, CoA), no pre ostatnych bude stale zastihnutelna aj na svojej domacej adrese. Teda
napr. ked bude pouzivatel cestovat vo vlaku, jeho mobilny telefén bude dostavat adresy v rdmci siete
daného mobilného operatora. T4 sa bude stidle menit pri prechadzani cez jednotlivé podsiete
operatora(medzi r6znymi BTS), no vdaka mobilite bude stale zastihnutelny aj na rovnakej domacej

adrese.

KoreSpondencny uzol

1. Uvodny datagram

3. Optimalizacia cesty

Domdci agent \’\\/_/_/

2. Tunel s tvodnym
datagramom

Mobilny uzol

Obrazok 5 - Komunikacia uzlov cez domaceho agenta

Domaci agent

Aby bol mobilny uzol (Mobile Node) zastihnutelny vSsade pod svojou domacou adresou, musi
mat vo svojej domacej sieti tzv. domaceho agenta (Home Agent). Domadci agent je vacsinou iba
klasicky smerovac, ktory spracovava vsetky datagramy smerujuce k mobilnému uzlu a predava ich
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mobilnému uzlu vytvorenym tunelom. Ked mobilny uzol prijme datagram tymto tunelom, zisti, Ze sa
ho niekto pokusa kontaktovat na domacej adrese.

Komunikacia uzlov

Mobilné IPv6 teraz pripusta dva rezimy, ktorymi bude dalej prebiehat komunikacia medzi
mobilnym uzlom a koreSpondentom (Correspondent Node):

- Celd komunikacia prebieha pomocou IPsec tunelov cez domaceho agenta. KoresSpondent
posiela ddta na domacu adresu, kde ich zbiera domdci agent a preposiela tunelom mobilnému uzlu.
Ten vo svojich odpovediach pouZiva svoju domacu adresu ako odosielatela, predava ich tunelom spéat
domacemu agentovi a ten ich preposiela koreSpondentovi. Komunikacia je vtomto pripade velmi
neefektivna a navySe hrozi pretazenie domacej siete alebo domaceho agenta. Preto sa tento rezim
pouziva iba v pripade, kedy korespondent nema podporu pre mobilitu. Znazornenie takejto
komunikacie mozno pozorovat na obrazku €. 5.

- Celd komunikacia prebieha pomocou optimalizovanej cesty (mimo domaceho agenta). Ak ma
koreSpondent podporu pre IPv6 mobilitu, prichddza k slovu optimalizacia cesty. Mobilny uzol zahdji
optimalizaciu hned' po prichode prvého datagramu komunikacie. Ciefom optimalizacie je oboznamit
koreSpondenta s aktualnou docasnou adresou mobilného uzla, aby bolo mozné posielat dalsie data
priamo. Vdaka optimalizacii prechadza komunikéacia medzi uzlami priamo, bez poufZitia a zatazovania
domaceho agenta. Model optimalizovanej komunikacie je zobrazeny na obrazku Obrazok 6.

KoreSpondencény uzol

by %

A9Is eoewoQ

Mobilny uzol

Obrazok 6 - model priamej optimalizovanej MIPv6 komunikacie
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6.1. Format sprav

Napriek jednoduchosti mechanizmu mobility zasahuje mobilita do viacerych casti IPv6:

- Rozsirujuca hlavicka mobilita (test domdcej a do¢asnej adresy — overovanie déveryhodnosti

uzla pri optimalizacii cesty, sprava vazieb)
- RozSirujuca hlavic¢ka Volby pre prijemcu (domdaca adresa)
- RozSirujuca smerovacia hlavicka typu 2 (dorucovanie dat mobilnému uzlu)
- 4 nové typy sprav v ICMPv6

- Rozsirenie ohlasovanie smerovaca

6.2. Bezpecnost’ MIPv6

Mobilita IP umoZiuje pouzitie zariadeni z vnuatra firemnej siete aj mimo chrdnenej zény. To
samozrejme zo sebou prindsa aj mnoho bezpelnostnych rizik. ZneuZitie tychto rizik méze spbsobit
neprijemné nasledky, a to nie len pre firemny sektor. Preto bola tejto problematike venovana velka
pozornost uz od zacdiatku vyvoja IP mobility. Medzi najznamejsie rizika MIPv6 patria:

» Podvrhnuty domaci agent

Ak je smerovac na sieti korektne nakonfigurovany pre podporu MIPv6, tak je mechanizmus mobility
automaticky pristupny aj pre dalsie zariadenia v link-local segmente. Uto¢nik si v takejto sieti moze
vytvorit vlastného zaskodnickeho domaceho agenta a vytvarat prostrednictvom neho dalSie utoky.
Takisto mb6ze najskor naviazat vdzbu z domacim agentom a tieto Utoky vykonavat z iného miesta.
Jedna sa hlavne o utok typu man-in-the-middle, kedy Utocnik odpocuva komunikaciu smerovanu k
mobilnému uzlu cez domaceho agenta. Utoénik navy$e zahadzuje vietky spravy HoTl, &im zamedzi
vytvoreniu priamej optimalizovanej komunikdcie mobilného uzla a koreSpondenta.

» Prelomenie pristupovej vrstvy

Uzly vyuZivajuce IP mobilitu ¢asto komunikuju cez r6zne druhy bezdrétovych sieti. Bezdrotové siete v
mnohych pripadoch neposkytuju takd uUroven zabezpecenia proti odpocuvaniu ako pri pevnych
sietach. A preto mbze byt IP mobilita zranitelna pri odchyteni signdlu. Inak povedané, ak je
zabezpedenie na prvej a druhej sietovej vrstve slabé, tretia vrstva je zranitelna tiez.

> Utoky typu man-in-the-middle

Procedura spatného smerovania je vdaka dvojitému poslaniu ndhodnych cisel dvoma réznymi
trasami tazko prelomitelna. V pripade, Ze uto¢nik odchyti iba jednu zo sprav HoTl alebo CoTl,
nepodari sa mu podvrhnut korektné CoT a HoT odpovede. Podari sa mu to jedine, ked' je velmi blizko
mobilného alebo koreSpondencného uzla, Cize v Casti siete, kde je priama a nepriama cesta rovnaka.
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Dal$imi prekazkami k vykonaniu Gtoku man-in-the-middle je nutnost znalosti IPv6 adries HA, MN, CN
a pohybovanie sa s mobilnym uzlom medzi r6znymi sietami.

» Odchytenie komunikacie

Signalizacia a MIPv6 komunikacia je posieland v nesifrovanej forme. To sa da zneuzit aj podvrhnutim
utocnikovych aktualizacii vazieb. Po poslani aktualizacie vazby (BU) domacemu uzlu, domaci uzol
odpovie potvrdenim vazby (BA). Odteraz bude domaci agent posielat vsetku komunikaciu smerovanu
na mobilného agenta k Utoé¢nikovi. Utoénik potrebuje poznat IPv6 adresu domdceho uzla a doméacu
adresu mobilného uzla.

» Podvrhnutie aktualizacie vazby

Okrem zneuZzitia aktualizacie vazby medzi MN a HA sa da zneuzit aj medzi MN a CN. V pripade, Ze sa
aktualizacie vazby neautentifikuji a utocnik je na rovnakej sieti ako mobilny uzol, tak méze Utocnik
poslat podvrhnuté aktualizicie vdazby k CN (v ¢ase ked sa mobilny uzol vypne alebo mu vyprsi ¢asovac
vazby). Uto¢nikovi sa tak méze podarit ukradnut reldciu komunikdcie (session hijacking).
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7. BEZPECNOST KONCOVYCH POUZIVATELOV

7.1. Pripojenie domacich sieti

Vyrie$enie problému pripojenia domécich sieti je stale otvorenou zélezitostou pri prechode na IPv6.
Pri IPv4 sa domacim sietam z pravidla prideluje jedna IPv4 adresa, pricom je na tuto adresu pripojené
priamo koncové zariadenie, alebo je mozno prostrednictvom technoldgie NAT/PAT pripojit dalsie
zariadenia. VyuZitie tejto technoldgie je pri IPv6 neprijatelné, a preto vzniklo niekolko smerov,
ktorymi sa mozu poskytovatelia pri pripajani domacich sieti uberat.

IPv6-NAT

Existuju snahy vytvorenia NAT aj pre IPv6, no fungujica av praxi vyuZitelnd implementacia este
neexistuje. Kompromisnym riesenim by mohlo napriklad byt mapovanie ULA adries (unikatne lokalne
adresy) na verejné adresy.

L2 zariadenie

Domaca lokalna siet sa pripdja k poskytovatelovi na linkovej Urovni, teda s pouzitim prepinaca.
Napriek to mu, Ze sa riesenie zda ako velmi jednoduché, vznika problém pri koexistencii protokolov
IPv4 a IPv6. Uvazovat by sa teda dalo iba nad variantov, kedy by boli na vrstve L2 prepinané iba IPv6
pakety. AvSak na trhu potrebné jednoduché zariadenie neexistuje.

L3 zariadenie

Domaci smerovac bude nadalej plnit funkciu NATu pre IPv4, zatial ¢o pre IPv6 bude plnohodnotnym
L3 smerovacom. Vznika tu ale problém, ako informovat domaci smerovac o prefixe vnutornej siete
a ako vytvorit smerovaci zdznam na strane poskytovatela. K tomuto Uéelu sa pouziva $pecialna volba
DHCPv6 s ndzvom prefix delegation (RDC 3633), ktord informuje domace zariadenia o sietach, ktoré
ma pouzit pre vnutorné adresovanie.

7.2. Nové otazky bezpecnosti

Sice je v IPv6 na jednej strane zvySena bezpecnost siete implementaciou mechanizmov IPsec, no na
druhej strane prinasaju dalsie nové funkcionality IPv6 zo sebou nové bezpe&nostné rizika. Casto sa
tieZ stava, Ze sa administratori uspokoja iba zo zakladnou implementaciou IPv6, su spokojni, Ze novy
protokol funguje, no neuvedomuju si dalsie vzniknuté rizika (ako napr. neprispdsobenie pravidiel
bezpecnostnych bran aj pre novy protokol).

Nové otazky v oblasti bezpecnosti koncovych sieti sa vyskytuju pri protokole ICMPv6, ktory
nemdzeme len tak jednoducho cely v sieti zablokovat ako to bolo pri ICMPv4, kedy sa zabezpedilo, ze
sa ICMP nezneuZiva na zahlcovanie siete, falSovanie sprdv, skenovanie siete alebo pasSovanie
informdcii von zo siete. Verzia 6 totiz ksvojej plnej funkcionalite potrebuje viacero novych
mechanizmov ako objavovanie susedov, autokonfiguracia, mobilita a pod.

Implementacia IPsec a retazenie IP hlavi¢iek znacne skomplikovali Zivot bezpetnostnym
branam (firewallom). Napr. bezpecnostnd hlavicka ESP spdsobuje, Ze bezpecnostnda brana nevie
o povodnom datagrame doleZité informdacie ako zdroj a ciel komunikacie, porty komunikacie a pod,
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a preto nedokdze komunikaciu dostatoc¢ne filtrovat. TaktieZ v pripade kedy bezpeénostna brana
najde nezndmu rozsirujucu hlavicku, bude tazké urdit, ¢i komunikaciu filtrovat alebo nie.

Nacrtnuté problémy si vynutia posun vo vnimani bezpecnosti lokalnych sieti. Na upokojenie
musim vs$ak dodat, Ze uZ v stic¢asnosti sa tejto problematiky venuje viacero mechanizmov, odporucani
a RFC dokumentov na posilnenie komplexnej bezpecnosti IPv6 sieti.
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8. ZHODNOTENIE PROBLEMATIKY

Protokol novej generdcie IP — IPv6 je jedinym rozumnym vychodiskom sucasnych problémov
spajajucich sa s IPv4 (nedostatocny adresny priestor, slaba podpora bezpecnosti a pod.). Okrem 4-
suc¢asnym poziadavkam koncovych pouzivatelov a si¢asnym bezpecnostnym potrebam. Vyhodam a
prinosom protokolu IPv6 sa venujem v kapitole 2- Vlastnosti a prinos sietového protokolu IPv6.

Histéria vyvoja IPv6 bola sprevadzand mnohymi komplikdciami a negativnymi ohlasmi
odporcov nového protokolu. Vacésina avizovanych nedostatkov bolo vyrieSenych radov RFC a niektoré
sU stale v stave rieSenia. KedZe prechod medzi protokolmi takejto velkosti nemoze byt vykonany za
par dni, existuje realna poziadavka na podporné mechanizmy pre koexistenciu a vzajomnu
komunikaciu IPv4 a IPv6 sieti. Preto vzniklo mnoZstvo prechodovych mechanizmov, ktoré tudto
funkcionality zabezpecuju. Myslim, Ze problém koexistencie protokolov je vyrieSeny a administratori
maju na vyber viacero alternativ.

Bezpecnost v IPv6 bola umocnena povinnou implementaciou bezpecénostnych mechanizmov
IPsec. To zarucuje autentifikaciu a Sifrovanie komunikdcie. Na druhej strane protokol IPv6 zo sebou
priniesol mnoho otdzok a zmien v si¢asnom vnimani bezpeénosti. Techniky zabezpedenia musia byt
pri implementacii nového protokolu prehodnotené, no uz v sicasnosti existuje mnozstvo navrhovych
vzorov a dokumentov RFC. Netreba ale podlahnut chybnej mienke, Ze IPsec je dostacujuca
podmienka na zachovanie bezpecnosti siete. Siete mézu byt stdle nachylné aj na zranitelnosti z ¢ias
IPv4 a na mnohé iné nové zranitelnosti.

IPv6 siete sa zacinaju, ¢im dalej tym viac nasadzovat do redlnych sieti, dokonca ¢asto aj s
podporou vlady danej krajiny. To znaci otom, Ze IPv6 sa dostdva na dobru cestu aZe otazka
bezpecnosti sa aktivne riesi. IPv6Forum vydalo viacero certifikacnych testov, ktoré overuju, ¢i nové
siete odpovedaju Standardom protokolu IPv6. Tieto testy su na réznych Urovniach naroc¢nosti a
komplexnosti a su znazornené na obrazku Obrazok 7.

Obrazok 7 - logo IPv6 ready
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